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• �������� ������������ ��������������������������������
• ��� �!"#$��� �!"#$��� �!"#$��� �!"#$
• ��%&�'�()��%&�'�()��%&�'�()��%&�'�()
• *+���,-./�'�*+���,-./�'�*+���,-./�'�*+���,-./�'�
• 0�12%&3456782%&0�12%&3456782%&0�12%&3456782%&0�12%&3456782%&
• 9:;9:;9:;9:;
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• ��������	
���

• �������	�������


– ��������	 (IDS)����
 (IPD) 

• �������	����� !

– ��
�� Firewall
������

• " #$%&�'(")*%&�'+,-

• .�/0&��12	3�&��45

• "��&�'("��67'�89�:%

• ";<='(";>?'�@A

– ���������������
–  !��"#$%�&'��

���� ����
()*

Firewall

Internet

Router

Web Server

Web Attack

Trojan Horse
Security Hole
Buffer Overflow
… Web Page

Web
Service
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Trojan Horse

����  ���
()*

Firewall

Internet

Router

Web Attack

Trojan Horse

���
����

Firewall

1234

Web Server

�	
�

5678

Trojan
Horse

����� ���	
��
()*

Firewall

Internet

Router

Server

Web Page
or

Database

56 .&/0

Trojan Horse



���� 96� 4� 20� �	
��
��� _��������

���� © 2004~2007��� (�� ) email:dmliu@ms4.hinet.net P 5

�!"#�����
��
 1
• Password Attack

– �
�����������������

• SQL-Injection
– �� !"�#$%&'()��*+&,�

• Cross-Site Script
– JavaScript�-. HTML-Script�#$%&'()��*+&,�

• Directory Traversal
– &,/01234�56���789:;&,<=�>?@AB

CDEFGH�

• HTTP Service Exploit
– &,/0DIJKL�MNO Buffer-Overflow, PQRS�

• Cookie/Session Hijacking
– ���TUVW Cookie� SessionX�YZ<=�?[.�\]�

• DDoS of HTTP service
– ^_`a&,<=*bcd>?&'��e:fg�

• XML-Injection, HTTP-Injection

�!"#�����
��
 2
• Password Attack

– �
�����������������

• SQL-Injection
– ?[�
��hi�2j&'�*bklm��VW�� In�

oU DOSp"qq�
• Cross-Site Script

– 4r����oU34&'In�sUt&,Du`����

• Directory Traversal
– ?[&,@��vw�
��m���

• HTTP Service Exploit
– *bklm��xy&z{|�2j&'�

• Cookie/Session Hijacking
– }~����?[��•x����O?[�
��hi�

• DDoS of HTTP service
– &,/0€•��O&zMvP‚�

• XML-Injection, HTTP-Injection
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• ���� : SQL-Injection
• ���� (ASP ��	 )

0 . 9:;+<-=�>?@�ABCDEFG5H��
IB!J?@K

1 . strUserInput=request.form(“UID")
2 . SqlCmd="select password from usr where UserID='"&

strUserInput &"'"
3 . set rs1=cn.execute(SqlCmd)

:
:
:

��������	 1

• ���� : SQL-Injection
• ���� (ASP ��	 )

1 . <!--#include file=conn.asp-->

2 . <%

3 . username=request.form("username")

4 . password=request.form("password")
5 . sql="select * from my_webUser where userCode='"&username&"' and

userPassword='"&password&"' and userType=1 "

6 . set rs=conn.execute(sql)

:

:

:
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• ��LM : SQL-Injection
• ��NO

– http://www.abc.gov/admin/login.asp?UID=admin&
PWD=test1234

– http://www.abc.gov/admin/login.asp?UID=admin&
PWD=‘ or ‘’=‘

– http://www.abc.gov/ShowNews.php?Item=2&Detai
l=100

– http://www.abc.gov/ShowNews.php?Item=2&Detai
l=100’ ;-- Select * from user where UID=‘admin’
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• ���� : Cross Site Script
• ����

– http://host/phpmyadmin/index.php?pma_userna
me=&pma_password=&server=1&lang=en-iso-
8859-
1&convcharset=\"><script>alert(document.cook
ie)</script>

– http://host/phpmyadmin/index.php?pma_userna
me=&pma_password=&server=1&lang=en-iso-
8859-1&convcharset=\"><h1>XSS</h1>
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• �� ��
��
�� ������	
��
�� � ���

• http://demo.siteenable.com/content.asp?cont
enttype=%3Cscript%3Ealert(document.coo
kie)%3C/script%3E

• http://demo.siteenable.com/content.asp?do_s
earch=0&keywords=contact&page_no=2&
sortby=;SELECT%20* FROM blablabla--
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• �� : ��������� �	
	��
������������������
����	�����������

��
�


• � !� ���� ��� " � �	
� #�$ �

– ����������	�
�	�
�	�
���
���������������
����������			���
��


������������
�������

• %	�!� ����
��������	�
�	�
�	�
���
�����	��� ������	
� �
������������ �
�������������������	�
�	�
�	�
������	����� �
������ !�"�������#�� �
$%"��"� �&�������������%"�' ((( �%�� ����"�%#�# �
��%'& $%""����%"��)��� ���*�� �
+,�� ���"�� -�#.�& �
�%,������	�
�	�
�	�
�� �
$%"��"� !�"������

� �
��������"% ������ �
�
�/���01��231,�����3�����456�,�"%�������			��� ’ ,��

,%"��7���581�,�����39��,,0/�����&9��:���0!%��"9
����"���,�0::�
;::�<�:
��=>�#�#��
�;��;<
��� �
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• 1. � ASP/PHP�������	
��

– strData = replace([\&;\`'\\\|"*?~<>^\(\)\[\]\{\}\$\n\r])/\\$1/g;,"")

– strUsername = replace(trim(request.Form(“UID")),"'","")
– strPassword = replace(trim(request.Form(“PWD")),"'","")

• 2. 
��
������� cint(�� )
• 3. 
�������� (��� �!"# )��$%&

'�()
– ‘ ��� &squo;

– “ ��� &quot;

– <  ��� &lt;
– >  ��� &gt;

– & ��� &amp;

– ?  ��� &nbsp;

��������	
��

• 4. ��������	
��
������
��
��������

• 5. ��������� !�"# !$%&
 !�

• 6. MS-SQL	'(
���
)* 6+,-�
• 7. ./��01��234�5678 (VNC, 

pcAnywhere, TerminalService, 99 )
• 8. ./��:;�<=>?@ (A�$�2BC )
• * . ASP�DEF�GH RecordSet ($IJKG )

– rs.close
– Set rs = nothing
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�����
1.������

3.������ , 	
��
� , ���� , …

-- �� SPx, ����
� (Windows Update)

4.������ , �� ���� , ���� ! , AP� ! (AntiHacker)

5."#$%&�'()*+,

-- ��-. (Tripwire, S-Check)

6.��/�0�� !12%3+, , ��4567 , 68�9�0

-- ���0:;<= (MS-NetMonitor, Ethereal, Snort, A-PacketMan)

7.>?@� - ��AB C ���D (Tripwire, S-Check , AntiHacker)

9.EFGD�� C 
���

-- ��ABH��-. (Tripwire, S-Check, AntiHacker)

�����
�����
�����
�����

8.IJ KLMN C OPQR - ��AB (Tripwire, S-Check, C A-PacketMan)

2.��H��S�T5 (IIS, MS-SQL, Exchange, Apache, MySQL, Sendmail…)

�� (�� )����	
�
� �������� 1 : ������	
�������	
�������	
�������	
�

– administrator, sa, �� , …�

� �������� 2 : �

�������������

�������������

�������������

������������
– �����	
��
���
������

� �������� 3 : ����������� !����������� !����������� !����������� !
– ������
������
�� !��
– �	
��	"�# ($%& )
'(�)*�

� �������� 4 : �

"#$%�&'�

"#$%�&'�

"#$%�&'�

"#$%�&' (������������ )
– +,�-./01
23�-./45

� �������� 5 : �

"()*+,-./�

"()*+,-./�

"()*+,-./�

"()*+,-./
– 67��89:;"�
<=6>"�

– 67��?@AB
CD*E��AB�
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– Web� Mail� DNS� Database�

� ��
�������

– HTTP(TCP-80)
– SMTP/POP3(TCP-25,TCP-110)
– DNS(UDP-53,TCP-53)

� �����������

– LAN� DMZ� WAN������ IP���

� ��������

– FrontPage� FTP� Terminal Service ?
– pcAnyWhere� WinVNC�

� ��������

– Data-Backup� Disk-Backup�

�� ������	
�����

� 0123./4560123./4560123./4560123./456
– 1.0��FGH�I (JK )LM
– 2.0��FNOPQ (RSTU�) )
– 3.VWXYZ[\!]^_` …

� ��78��78��78��78 1: +,9:;�<=>+,9:;�<=>+,9:;�<=>+,9:;�<=>
– a�bc&defg!
hijklmZ[nopq

($rs )�

� ��78��78��78��78 2: �?@;"#ABCD�?@;"#ABCD�?@;"#ABCD�?@;"#ABCD
– a�]c&dg!
t�uv89w��xyCz{|

��

� �������� 4 :��78��78��78��78 3: EFEG�HIJKLM"(EFEG�HIJKLM"(EFEG�HIJKLM"(EFEG�HIJKLM"(
NOPQ�RS�TUVWXYZ[WX\]�NOPQ�RS�TUVWXYZ[WX\]�NOPQ�RS�TUVWXYZ[WX\]�NOPQ�RS�TUVWXYZ[WX\]�
^_`abcdUVe8Y^_`abcdUVe8Y^_`abcdUVe8Y^_`abcdUVe8Y
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���
Firewall

�����	
IDS

���
�	
IPS/IDP

���	
Viruswall

�
���	
Authrority ?

����
����

Policy

����
����

Rules

����
����

Rules

 �!"
#$%&

Pattern

'()*
+,-.

ID/PWD ACL

•��������
	
��
���
��������
� IE� MSN���
� TCP-80�� TCP-
1864��� �!
"#$%&'

?

�
�������
��������� ?

• ��������	
��

– ��������	
��
� , 

HTTP/SMTP/POP3/DNS/CIFS/MSN…

– ����� (����� IP����� Internet�� ?)
– ����� (��� !"��#$%& ?)

– '(��( (�����)*+,-./ ?)

• ������������
– 	0 (	0����	012�3 )
– 45 (6�7	089�12 , 45: ;<12=> )

– ?0 (@A?0BC� ;<12=> )

– DE (option, FGHIJKLMNOPQ��RSTU )
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Q&A

����
���

0932-212-913


